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Tietosuojakadytanté SYNLAB Suomen potilasrekisterissa

Talld dokumentilla kuvataan SYNLAB Suomi Oy:n ("SYNLAB”, Y-tunnus 2674625-7)
potilasrekisteriin sisaltyvan henkildtiedon kasittelyd ja henkildtietojen kasittelyperusteita.
Dokumentissa kerrotaan rekisterdidyn oikeuksista henkil6tietojen kasittelyyn liittyen.

Tietosuojakaytantda on paivitetty

30.12.2022. Paivitys koskee: Tasmennetty kasittelyperusteita liittyen toisiolakiin ja tartuntatautilakiin, suostumusten
kuvaamista taydennetty. Lisatty tietoa edunvalvonnan oikeudesta tietojen saamiseen.

27.10.2021. Paivitys koskee: Tarkastettu kieliasu, tarkennettu suostumuksen peruuttaminen, lisatty tietoa verkko.palveluiden
kayttdmisestd, tdydennetty kasiteltdvia henkilétietoja ja tietojen luovutuksen kuvausta.

1 SYNLABIn laboratorio- ja kuvantamispalvelut

Potilaan ostaessa laboratorio- ja kuvantamispalveluita suoraan SYNLABiIlta muodostuu hanen
ja SYNLABIn valille hoitosuhde. Hoitosuhteen muodostuessa SYNLAB toimii henkilétietojen
rekisterinpitajana. Potilas voi ostaa laboratorio- ja kuvantamispalveluja lahetteella tai ilman
lahetetta.

Potilaan ostaessa palveluja joltakin toiselta terveydenhuollon toimijalta, joka edelleen
alihankintana tilaa laboratorio- ja kuvantamispalveluja SYNLABiIlta, muodostuu potilaan
hoitosuhde kyseiseen toiseen terveydenhuollon toimijaan. Talldin potilastietojen
rekisterinpitdjana toimii terveydenhuollon toimija, jolta potilas ostaa palvelun ja SYNLAB toimii
tilattujen laboratorio- ja kuvantamispalvelujen osalta henkilGtietojen kasittelijand. SYNLAB
palvelee talléin potilasta yritysten valisten sopimusten mukaisesti.

Ostopalvelusopimuksen, kuten palvelusetelin tai muun maksusitoumuksen, perusteella
tulevien asiakkaiden henkilGtietojen osalta rekisterinpitdjd voi olla esimerkiksi palvelun
jarjestdja, kuten sairauskassa tai kunta. Talldin SYNLAB noudattaa maksusitoumuksen
antajan ohjeita hoidon toteuttamisessa.

SYNLAB on yksityinen terveydenhuollon palveluntuottaja, joka noudattaa toiminnassaan
kansallisia terveydenhuollon saadoksia. Tama tarkoittaa sitd, ettd potilaan asioidessa
SYNLABissa tai SYNLABIin verkkopalveluissa, SYNLABIlla on lakiin perustuva velvollisuus
laatia potilasasiakirjamerkinnat kaikista potilaan palvelutapahtumista.

Potilaan hoitosuhde on voimassa:
- kun aika on varattuna palveluihin
- kun palveluissa asioidaan (kaytetaan palveluita ja kdydaan tutkimuksissa)
- kun tilataan tutkimuksia verkkopalveluiden kautta
- kun asioidaan muussa tapauksessa asiakkuuteen liittyvissa asioissa, esimerkiksi
tiedustellaan omia potilastietoja

Potilastietojen kayttétarkoitus on potilaan hoidon jarjestdminen, suunnittelu, toteuttaminen
ja seuranta. Tarpeellisena pidetaan sellaisia potilastietoja, jotka terveydenhuollon
ammattihenkild on ammattitaitonsa perusteella tekemansa arvion mukaisesti kirjannut
potilastietoihin. Terveydenhuollon ammattihenkilot voivat kasitella vain valttamattomia
potilastietoja hoitosuhteen ollessa voimassa ja vain hoitosuhteen vaatimalla tavalla.

2 Henkilotietojen kasittelyn perusteet
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SYNLAB Kkasittelee henkilotietoja EU:n yleisen tietosuoja-asetuksen mukaisesti. Kasittely
perustuu

suostumukseen tietojen kasittelysta (EU:n yleinen tietosuoja-asetus (EU 2016/679) 6
artikla kohta 1. a)

rekisterinpitdjan kanssa muodostettavan sopimuksen taytantdon panemiseksi (EU:n
yleinen tietosuoja-asetus 6 artikla kohta 1.b)

rekisterinpitajalle kuuluvan lakisaateisen velvoitteen noudattamiseksi (EU:n yleinen
tietosuoja-asetus 6 artikla kohta 1.c)

jos kasittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen
etujen toteuttamiseksi, paitsi milloin henkilotietojen suojaa edellyttavat rekisterdidyn
edut tai perusoikeudet ja -vapaudet syrjayttavat tallaiset edut (EU:n yleinen
tietosuoja-asetus 6 artikla kohta 1.f).

Erityisid henkildtietoryhmia (terveystietoja ja biometrisia tietoja) kasitelldan perustuen EU:n
yleiseen tietosuoja-asetukseen 9 artiklan kohta 2. a (suostumus), c, f, h ja i seka kansalliseen
tietosuojalakiin (1050/2018), 6 § 1 mom. kohdat 2 ja 4).

Kansallisesta lainsdadannosta keskeisimpia toiminnassa ovat mm.

Sosiaali- ja terveysministerion asetus potilasasiakirjoista (298/2009)

Lakisosiaali- ja terveydenhuollon asiakastietojen sahkodisesta kasittelysta,
"Asiakastietolaki” (159/2007)

Laki potilaan asemasta ja oikeuksista, "Potilaslaki” (785/1992)

Terveydenhuoltolaki (1326/2010)

Lakiin yksityisesta terveydenhuollosta (152/1990)

Tartuntatautilaki (1227/2016)

Palveluiden kaytosta syntynyttd tietoa voidaan kasitelld lainsdadannon perusteella
seuraavasti:

Laskuttaminen (kirjanpitolaki 1336/1997)

Potilaan hoidon suunnittelu, jarjestaminen, toteuttaminen ja seuranta (potilasasiakirja-
asetus)

Terveydenhuollon palveluista syntyvan tiedon sailyttdminen (potilasasiakirja-asetus)
Tartuntatautilain velvoitteet terveydenhuollon palveluntuottajalle (tartuntatautilaki)
Tiedon kasittely hoidon laadun ja potilasturvallisuuden varmistaminen (potilaslaki)
Potilastietojen kasittelijoiden kaytonhallinta ja -valvonta, vaarinkaytosten ehkaisy,
tietoturvan takaaminen ja tietojen korjaamisen mahdollistaminen (asiakastietolaki)
Tutkimus- ja tilastointitarkoitukset (toisiolaki)

Tietojohtaminen (toisiolaki)

Oikeutettuun etuun perustuen tietoja kasitellaan

SYNLABin oman toiminnan suunnitteluun, kehittdmiseen, hallintaan, raportointiin ja
seurantaan ellei se perustu em. lakiperusteisiin

mahdollisen asiakkaan ja SYNLABIin valiseen suhteeseen liittyvan oikeusvaateen
laatimiseksi, esittamiseksi ja sellaista vastaan puolustautumiseksi

Suostumukseen perustuvaa kasittelya on

Potilastietojen hankkiminen ja luovuttaminen

Tietojen saattaminen saataville ammattilaiskayttajien portaaliin Terveyskansiossa
(tietojen hakeminen portaalista perustuu laakarille annettuun suostumukseen)
Markkinointitarkoitukset
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Suostumus annetaan tietoja pyytavalle tai luovuttavalle taholle. Tietojen pyytdjan tulee
vahvistaa, ettd suostumus on asianmukaisesti saatu ja sailyttda suostumusasiakirjat.
Suostumuksen voi milloin tahansa antaa tai perua ilmoittamalla siitd SYNLABIlle.
Suostumuksen peruuttamisen jalkeen henkilGtietoja ei endd kasitella siltd osin, kun ne
perustuvat suostumukseen. Suostumuksen peruuttaminen ei vaikuta kasittelyn
lainmukaisuuteen ennen peruuttamista. Annetut ja perutut suostumukset sailytetdan niin
kauan kuin ne ovat tarpeen mahdollisen oikeudellisen vaateen laatimiseksi, esittamiseksi tai
sellaiselta puolustautumiseksi.

Verkkopalveluiden kayttaminen

SYNLAB verkkopalveluiden kautta voi asioida sahkoisesti. Verkkopalveluiden yhteydessa
kerrotaan palvelun kayttamisesta ja henkilétietoja kasitellaan palvelun edellyttamalla tavalla.
Verkkopalvelut ovat osa terveydenhuollon palvelun tarjoamista. Niiden kayttd on
vapaaehtoista, vaihtoehtona on asiointi puhelimitse tai toimipisteessa.

LOUNA Labissa voi valita testipaketteja ilman |aakarin lahetettd, varata ajan, maksaa
verkossa ja seurata tuloksia. Tutkimuksissa kdydaan SYNLABIn toimipisteessa.

Testaakotona.fi palvelussa voi tilata laboratoriotutkimuksen kotona otettavaksi, maksaa
verkossa ja seurata tuloksia. Palvelun kautta kotiin lahetetaan naytteenottoon ja postitukseen
tarvittavat valineet ja asiakas toimittaa naytteet postin kautta SYNLABIin tutkittavaksi.

Asiakkaan Terveyskansio (minun.synlab.fi) on ensisijainen tapa vastausten toimittamiseen
potilaalle. Asiakkaan Terveyskansiossa SYNLAB myontaa potilaalle katseluoikeuden omiin
tietoihin vahvan tunnistautumisen perusteella (mobiilivarmenne ja pankkitunnukset). Palvelun
kayttd on vapaaehtoista eikd muodosta erillista kayttajatilia. SYNLABIlla on oikeutettu etu
siirtdd potilastiedot Asiakkaan Terveyskansioon potilaan saataville Ammattilaisen
Terveyskansioon hoitavan tahon ja lahettdvan laakarin saataville. Potilaalla on oikeus
vastustaa tietojensa nakemisen katseluoikeuden kautta ja SYNLAB voi estdd tietojen
nakemisen (lisatietoa Asiakkaan terveyskansion kayttdehdoissa).

Ajanvarauksen voit tehda verkkosivujen kautta kirjautumatta tai kirjautumalla Asiakkaan
Terveyskansioon.

3 Kasiteltavat henkilotiedot

Henkildtiedot saadaan ensisijaisesti potilaalta itseltddn palvelun kaytdn yhteydessa tai
asiakassuhteen aikana.

Henkilbtietoja voidaan saada myds seuraavista lahteista:
- Vaestorekisteri
- Suomen sydparekisteri, kun seulontatutkimuksia tuotetaan palveluna kunnille
- Terveyden ja hyvinvoinnin laitos
- profiiliinne liitetty henkild, Iahiomainen tai huoltaja
- tunnistamis-, varmennus-, osoite-, paivitys-, luottotieto-, maksunvalitys- tai muuta
vastaavaa palvelua tarjoava osapuoli
- toinen terveydenhuollon palveluiden tuottaja tai itsendinen ammatinharjoittaja
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- yhteistydkumppanilta potilaan antaman suostumuksen perusteella

Henkildtunnusta kaytetaan potilaan yksildintiin (Tietosuojalaki (1050/2018) 29 §). Potilastietoja
ei voida kasitellda ilman henkildn yksildintia. Kun suomalaista henkilétunnusta ei ole, henkilén
yksildimiseksi luodaan henkilétunnusta jaljitteleva tunnus. My6s muita henkilda tai tapahtumia
yksiloivia tunnuksia voidaan kayttaa.

Yhteystietoja (osoite, asuinkunta, puhelinnumero ja sahkdposti) ja alaikaiselld huoltajan
yhteystietoja kasitelldan potilaan tavoittamiseksi potilaan yhteydenottoa vaativissa tilanteissa.
Naita tilanteita ovat mm.
- Potilastietojen tai laskujen postittaminen
- Ajanperuuttamiseen liittyva tilanteet
- Tutkimukseen uudelleen kutsuminen
- Henkea tai terveyden uhkaa osoittavasta tutkimustuloksesta ilmoittaminen
- Hoidon suunnitteluun, jarjestdmiseen, toteuttamiseen tai seurantaan liittyvan lisatiedon
pyytaminen
- Tartuntatautilain mukainen asiakkaan kontaktointi
- Tartuntatautilain ja -asetuksen mukaisessa ilmoituksessa asuinkunnan luovuttaminen
viranomaiselle
- Maksumuistutuksen lahettaminen tai laskujen perinta
Potilas voi antaa asiointinsa vaatimalla tavalla huoltajan tai lahiomaisen tunnistamis- ja
yhteystietoja seka terveydenhuollon ammattilaisten tietoja esim. lahetteen tai vastausten
kasittelyyn liittyen.

Lisdksi asioinnin vaatimalla tavalla lainsdddanndsta tulevin oikeuksin voidaan kasitelld myds
seuraavia henkilGtietoja
- Taysi-ikaiselle maaratyn laillisen edustajan nimi ja hanen yhteystietonsa
- Asiakas- tai muu yksildiva numero
- Kelakorvauksien myontamista varten Kela-kortti
- Aidinkieli tai asiointikieli
- Nimeamanne lahiomainen tai muu yhteyshenkild sekd mahdollinen sukulaissuhde ja
yhteystiedot
- Huollettavat
- Ammatti
- Ajanvarausta koskevat tiedot
- Potilaan kanssa tai tietojen kasittelyyn oikeutettujen tahojen kanssa kaydyissa
puhelinkeskusteluissa saadut tai tallennetut tiedot
- Potilaskertomustiedot
- Henkildtietojen kasittelya koskevat suostumukset ja kiellot
- Kolmansilta tahoilta, kuten muilta terveydenhuollon toimintayksikoilta, saadut potilasta
koskevat tiedot (perustuu sopimukseen palvelun tuottamisesta tai suostumukseen)
- Laskutustiedot
- Kuvatallenteet
- Biologinen materiaali
Verkkopalvelujen kayttajien osalta kasitellaan perustellusta syysta mm.
- IP-osoite
- Tunnistamiseen liittyvat tiedot
- Palvelujen osto-, kaytto-, historia- ja lokitiedot
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Potilaalla on velvollisuus antaa sopimussuhteeseen perustuen itseaan koskevat henkilétiedot,
jotka ovat tarpeen sopimuksen taytantéon panemiseksi ja sopimussuhteeseen liittyvien
oikeuksien ja velvollisuuksien toteuttamiseksi mukaan lukien sopimussuhteeseen perustuvien
oikeusvaateiden esittamiseksi tai niitd vastaan puolustautumiseksi. Jos kaytdssa ei ole
potilasta koskevia henkildtietoja, ei sopimusta voida panna taytantéén eika terveyspalveluja
voida tarjota.

4 Tietojen luovuttaminen

Potilastietoja voidaan luovuttaa vain potilaan suostumuksella tai lainsdadannén perusteella
toiselle terveydenhuollon organisaatiolle tai viranomaiselle tai muille laissa maaratyille tahoille.
(Laki potilaan asemasta ja oikeuksista 13§). Potilaan tietojen Iluovuttaminen ja
vastaanottaminen kirjataan potilaan tietoihin. Potilaalla on oikeus saada asiakastietojensa
kasittelyyn liittyvien oikeuksiensa selvittamista tai toteuttamista varten kirjallisesta pyynnosta
tieto siita, kuka on kayttanyt tai kenelle on luovutettu hanta koskevia tietoja seka mika on
kaytdn tai luovutuksen peruste.

Tietoja voidaan luovuttaa potilaan ilmoittamalle 1ahiomaiselle vain tilanteessa, joissa potilas
on tajuttomuuden tai muun vastaavan syyn vuoksi estynyt ilmaisemaan suostumusta, ellei ole
syyta olettaa, etta potilas kieltaisi luovuttamisen. (Laki potilaan asemasta ja oikeuksista 13§)

Tietoja voidaan luovuttaa perintatoimistolle saatavien perimiseksi. (Laki saatavien perinnasta
(513/1999), 16 §)

Tietoja voidaan siirtda KELAN yllapitamaan Kanta-palveluiden asiakastiedon potilasarkistoon,
jossa tietojen luovuttaminen perustuu potilaan antamiin luovutuslupiin ja suostumuksiin. (Laki
sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta).

Toiselle luonnolliselle henkilolle tai oikeushenkilolle, jonka elintarkeiden etujen toteuttamiseksi
tieto on tarpeen, voidaan luovuttaa tietoja, mikali tieto on tarpeen eikd oikeus yksityisyyteen
ohita edella tarkoitettua kayttotarvetta. (EU:n yleinen tietosuoja-asetus artikla 6 kohta 1.e)

Potilastietoja voidaan luovuttaa tutkimus- ja tilastointitarkoituksiin (Tietosuojalaki 31 §).

5 Tietojen sailyttaminen

SYNLABIn velvollisuus sailyttda potilastiedot perustuu sosiaali- ja terveysministerion
asetukseen potilasasiakirjoista (298/2009, 22 ja 23 §) ja sen liitteeseen, jossa sailytysaikojen
pituus on maaritelty seka lakiin sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta
kasittelysta (159/2007).

6 Muita tietoja potilastietojen kasittelysta

Henkildtietojen kasittelyyn SYNLAB Suomen potilasrekisterissa ei liity automaattista kasittelya
kuten profilointia tai muita vastaavia toimia. Rekisterinpitaja ei siirrd henkildtietoja EU/ETA-
alueen ulkopuolelle. SYNLAB voi ostaa palveluita ulkopuolelta omien palveluiden tueksi.
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Talloin henkildtietojen kasittelysta sovitaan sopimuksella ja kasittely tapahtuu EU/ETA-alueen
sisalla.

Tietojen suojaus huomioidaan teknisesti seka organisatorisesti jokaisessa tiedon elinkaaren
vaiheessa ja suojauksen tasoa arvioidaan jatkuvasti. Tietoturvatoimenpiteillda ehkaistaan
luvatonta henkilGtietojen kasittelya ja henkilotietojen tuhoutumista, katoamista tai luvatonta
muuttamista.

7 Henkilotietojen kasittelyyn liittyvat rekisteroidyn oikeudet

Rekisteroidyn oikeuksien toteuttamista pyydetaan rekisterinpitajalta. Huom! Jos potilas
on hoitosuhteessa terveydenhuollon jarjestdjaan, joka kayttdd SYNLABIn palveluita
alihankintana tai SYNLABIn Terveyskansiota potilastietojarjestelmana, rekisterinpitaja on
terveydenhuollon jarjestdja, johon potilaalla on hoitosuhde. SYNLAB ei ole naissa tapauksissa
rekisterinpitaja.

Potilasrekisterid koskevien salassapitovelvollisuuksien vuoksi rekisterdidyn vedotessa
oikeuksiinsa (saada paasy tietoihin, oikaista tietoja, poistaa tiedot, rajoittaa tietojen kasittelya)
SYNLABIn on tunnistettava potilas luotettavasti. Sahkopostikyselyihin voidaan vastata vain
yleista neuvontaa antaen.

Edunvalvoja ei voi kayttaa vajaavaltaisen tai holhouksen alaisen henkilon tarkastusoikeutta,
ellei  edunvalvontaa koskevassa  paatdksessd ole nimenomaisesti ulotettu
edunvalvontaoikeutta myos henkildn potilastietoihin. Edunvalvontatodistus on esitettava.

7.1 Oikeus saada informaatiota henkil6tietojen kasittelysta

Talla tiedoksiannolla SYNLAB pyrkii antamaan kuvan henkildtietojen kasittelysta
SYNLABissa. Olethan yhteydessa tietosuojavastaavaan sahkdpostiosoitteessa
tietosuojavastaava@synlab.fi, jos haluat lisaa tietoa henkilbtietojesi kasittelysta. Voit lahettaa
my0&s asiakaspalautetta SYNLABIn verkkosivujen kautta.

7.2 Oikeus saada paasy tietoihin

Jokaisella on oikeus saada tietaa, kasitelladnkd hanta koskevia henkildtietoja rekisterissa. Jos
tietoja kasitellddan SYNLABIn rekisterissa, potilaalla on oikeus saada jaljennds tiedoista, ellei
SYNLABIlla ole lainmukaista perustetta kieltaytya oikeuden toteuttamisesta.

Potilaan pyytdessa tietojensa tarkistamista on SYNLABIn tunnistettava tiedon pyytaja
luotettavasti. SYNLAB pyytaa epaselvissa tilanteissa my0s tarkentavia lisatietoja.

Omat yhteystiedot, lahetteet, tietosuojalomakkeen ja saapuneet vastaukset voi rekisterodity

tarkastaa verkkopalvelujen kautta, jos palvelu on otettu kayttéon eika tietojen nakymista
asiakasportaalissa ole estetty.

7.3 Oikeus oikaista tietoja
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Rekisterdity voi pyytda SYNLABia oikaisemaan eli korjaamaan tietojaan, jos ne ovat
virheellisia tai vanhentuneita. Jos SYNLAB ei voi toteuttaa oikaisua, kerrotaan sille
lainmukaiset perusteet.

Omat yhteystiedot voi muuttaa verkkopalveluiden kautta sdhkoéisen tunnistautumisen jalkeen
tai SYNLABIn toimipisteessa asioidessa.

Potilaan Terveyskansio-palvelussa, potilas voi hallinnoida joitakin tietojaan itse.

7.4 Oikeus tietojen poistamiseen

Potilaan pyynnostad ei voida poistaa potilastietoja, jotka sailytetdan lainsaadanndllisista
velvoitteista johtuen. SYNLABIn velvollisuus sailyttda potilastiedot perustuvat sosiaali- ja
terveysministerion asetukseen potilasasiakirjoista (298/2009, 22 ja 23 §) ja sen liitteeseen,
jossa sailytysaikojen pituus on maaritelty seka lakiin sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta kasittelysta (159/2007).

Potilaan tietojen ndkyminen verkkopalveluissa on mahdollista poistaa. Nakyman
palauttamisesta voidaan veloittaa palveluhinnaston mukainen maksu. Tietojen nakymisen
estamista voi pyytaa paikan paalla SYNLABIn toimipisteissa. Taman jalkeen tiedot ovat
saatavana toimipisteessa.

7.5 Oikeus rajoittaa tietojen kasittelya
Jos potilas on sitd mielta, ettd kasiteltdva potilaan tiedot ovat virheellisia, niitd kasitellaan
lainvastaisesti tai han vastustaa tietojensa kasittelya, potilas voi pyytdd SYNLABia
rajoittamaan tietojensa kasittelya. Pyynto on perusteltava. Tall6in kasitelldaan potilaan tietoja
vain

- suostumuksella

- jos SYNLAB tarvitsee tietoja oikeusvaateen laatimisen, esittdmisen tai sellaista

vastaan puolustautumisen takia

- yleisen edun vuoksi, tai

- jonkun toisen henkildén oikeuksien suojaamiseksi
Jos SYNLAB rajoittaa tietojen kasittelyd pyynnon perusteella, SYNLAB on velvollinen
mahdollisuuksien mukaan ilmoittamaan rajoituksesta kaikille niille, joille tietoja on aikaisemmin
luovutettu.

7.6 Oikeus vastustaa tietojen kasittelya

Potilaalla on oikeus vastustaa henkilGtietojensa kasittelya. Taman voi tehda milloin tahansa
henkildkohtaiseen erityiseen tilanteeseen liittyvalla perusteella. Talléin SYNLAB ei enaa saa
kasitella henkilttietojasi, paitsi jos kasittelyyn on olemassa huomattavan tarkea ja perusteltu
syy, joka syrjayttaa rekisterdidyn edut, oikeudet tai vapaudet, tai jos tietojen kasittely on
tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai sellaista vastaan puolustautumiseksi.

7.7 Lisatietoja
Lisatietoja oikeuksistasi voit lukea tietosuojaa valvovan viranomaisen Tietosuojavaltuutetun
toimiston verkkosivuilta: https://tietosuoja.fi/tunne-oikeutesi

8 Tietosuojavastaava

Jos sinulla on kysyttavaa oikeuksistasi, voit olla yhteydessa SYNLABIn tietosuojavastaavan:
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Sahkoposti: tietosuojavastaava@synlab.fi
Puhelin: 050 536 0414
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