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DATASKYDDSPOLICY I SYNLAB FINLANDS PATIENTREGISTER 

I detta dokument beskrivs behandlingen av personuppgifter i patientregistret och grunderna för behandling av personuppgifter i SYNLAB Finland Ab (”SYNLAB”, FO-nummer 2674625-7). I dokumentet beskrivs den registrerades rättigheter i anslutning till behandlingen av personuppgifter. 

	Denna dataskyddspolicy har uppdaterats 27.10.2021. Uppdateringen gäller: Granskad formulering, specificerat återtagande av samtycke, tillagd information om användningen av nättjänster, komplettering av de personuppgifter som behandlas och beskrivning av hur uppgifterna överlämnas.



1 SYNLABs laboratorie- och avbildningstjänster 

När patienten köper laboratorie- och avbildningstjänster direkt från SYNLAB uppstår en vårdrelation mellan patienten och SYNLAB. När en vårdrelation uppstår fungerar SYNLAB som personuppgiftsansvarig. Patienten kan köpa laboratorie- och avbildningstjänster med eller utan remiss. 

När patienten köper tjänster av en annan aktör inom hälsovården som i egenskap av underleverantör beställer laboratorie- och avbildningstjänster från SYNLAB, uppstår en vårdrelation mellan patienten och den andra aktören inom hälsovården. I detta fall fungerar den aktör inom hälsovården som patienten köper tjänsten av som personuppgiftsansvarig för patientuppgifterna och SYNLAB som personuppgiftsbiträde vad gäller de beställda laboratorie- och avbildningstjänsterna. SYNLAB betjänar i detta falla patienten i enlighet med avtalet mellan företagen.  

Personuppgiftsansvarig för kunder som har ett köptjänstavtal, till exempel servicesedel eller annan betalningsförbindelse, kan vara till exempel tillhandahållaren av tjänsten, såsom en sjukkassa eller kommun. I detta fall följer SYNLAB anvisningarna från den som har beviljat betalningsförbindelsen vad gäller förverkligandet av vården.

SYNLAB är en privat tjänsteleverantör inom hälsovården som i sin verksamhet följer nationella förordningar inom hälsovården. Detta innebär att när en patient sköter ärenden hos SYNLAB eller i SYNLABs nättjänster har SYNLAB en lagstadgad skyldighet att göra anteckningar i patientjournalen om patientens alla tjänstehändelser. 

Patientens vårdrelation gäller: 
· när en tid till tjänsterna har bokats
· när patienten sköter ärenden i tjänsterna (använder tjänsterna och har tid till undersökningar)
· när undersökningar beställs via nättjänsterna
· när patienten i annat fall sköter i anslutning till kundrelationen, till exempel begär egna patientuppgifter

Syftet med patientuppgifterna är att ordna, planera, förverkliga och följa upp patientens vård. Sådan patientuppgifter som en yrkesperson inom hälsovården enligt en bedömning baserad på sin kompetens har antecknat i patientuppgifterna anses vara nödvändiga. Yrkespersoner inom hälsovården kan enbart behandla nödvändiga patientuppgifter så länge vårdrelationen gäller och endast i den omfattning som vårdrelationen kräver.

2 Grunderna för behandling av personuppgifter 

SYNLAB behandlar personuppgifter i enlighet med EU:s allmänna dataskyddsförordning. Behandlingen grundar sig på
· samtycke till behandling av uppgifterna (EU:s allmänna dataskyddsförordning (EU 2016/679) artikel 6 punkt 1. a)
· fullgörandet av det avtal som uppkommer med den personuppgiftsansvarige (EU:s allmänna dataskyddsförordning artikel 6 punkt 1.b) 
· fullgörandet av den personuppgiftsansvarige rättsliga förpliktelse (EU:s allmänna dataskyddsförordning artikel 6 punkt 1.c)
· behandlingen är nödvändig för ändamål som rör den personuppgiftsansvariges eller en tredje parts berättigade intressen, om inte den registrerades intressen eller grundläggande rättigheter och friheter väger tyngre (EU:s allmänna dataskyddsförordning artikel 6 punkt 1.f).
Särskilda kategorier av personuppgifter (uppgifter om hälsa och biometriska uppgifter) behandlas utgående från EU:s allmänna dataskyddsförordning, artikel 9 punkt 2. a (samtycke), c, f, h och i samt den nationella dataskyddslagen (1050/2018), 6 § 1 mom. punkterna 2 och 4).

Av nationell lagstiftning är bland annat följande de mest centrala i verksamheten:
· Social- och hälsovårdsministeriets förordning om journalhandlingar (298/2009)
· Lag om elektronisk behandling av klientuppgifter inom social- och hälsovården, ”Kunduppgiftslagen” (159/2007)
· Lag om patientens ställning och rättigheter, ”Patientlagen” (785/1992)
· Hälso- och sjukvårdslag (1326/2010)
· Lag om privat hälso- och sjukvård (152/1990)
· Lag om smittsamma sjukdomar (1227/2016)

Information som uppkommer vid användningen av tjänsterna kan med stöd av lagen behandlas enligt följande:
· Fakturering (bokföringslagen 1336/1997)
· Planering, ordnande, förverkligande och uppföljning av patientens vård (förordningen om journalhandlingar)
· Förvaring av information som härrör sig från hälsovårdens tjänster (förordningen om journalhandlingar)
· Skyldigheter enligt lagen om smittsamma sjukdomar för tjänsteleverantör inom hälsovården (lagen om smittsamma sjukdomar)
· Behandling av information för att säkerställa vårdens kvalitet och patientsäkerheten (patientlagen)
· Systemadministration och övervakning av patientjournalsbiträden, förebyggande av missbruk, säkerställande att informationssäkerhet och möjlighet att korrigera uppgifterna (kunduppgiftslagen)
· Forsknings- och statistiksyften
Uppgifterna behandlas utgående från berättigat intresse
· för planering, utveckling, administration, rapportering och uppföljning av SYNLABs egen verksamhet, såvida det inte grundar sig på lagen
· för att fastställa, göra gällande och försvara ett eventuellt rättsligt anspråk i anslutning till förhållandet mellan kunden och SYNLAB 
Behandling som grundar sig på samtycke är
· Insamling och överlåtelse av patientuppgifter 
· Marknadsföringssyften 
Ett samtycke kan när som helst ges eller återtas genom att meddela detta till SYNLAB. Efter att ett samtycke har återtagits behandlas inte personuppgifterna längre till den del de grundar sig på samtycke. Ett återtagande av samtycke inverkar inte på behandlingen lagenlighet före återtagandet. Givna och återtagna samtycken förvaras så länge det är nödvändigt för att fastställa, göra gällande eller försvara ett eventuellt rättsligt anspråk.

Användning av nättjänster 

Du kan sköta dina ärenden elektroniskt via SYNLABs nättjänster. I samband med nättjänsterna informeras om användningen av tjänsten och personuppgifterna behandlas på det sätt som tjänsten förutsätter. Nättjänsterna ingår i tillhandahållandet av hälsovård. Användningen av dessa är frivillig, ärenden kan alternativt skötas per telefon eller på verksamhetsstället.

I LOUNA Lab kan du välja testpaket utan läkarremiss, boka tid, betala via nätet och följa upp resultaten. Undersökningarna görs vid SYNLABs verksamhetsställen. 

I tjänsten Testaakotona.fi kan du beställa laboratorieundersökningar till ditt hem, betala via nätet och följa upp resultaten. De redskap som behövs för provtagning och postning skickas hem via tjänsten och kunden skickar proven med posten för analys hos SYNLAB.

Kundens Hälsomapp (minun.synlab.fi) är det främsta sättet att ge svar åt patienten. I Kundens Hälsomapp beviljar SYNLAB patienten insynsrätt till de egna uppgifterna med hjälp av stark autentisering (mobil ID och bankkoder). Det är frivilligt att använda tjänsten och inget separat användarkonto skapas. SYNLAB har berättigat intresse att överföra patientuppgifterna till Kundens Hälsomapp till patientens förfogande och till Professionell Hälsomapp till den behandlande aktörens och remitterande läkarens förfogande. Patienten har rätt att motsätta sig att uppgifterna visas via insynsrätten och SYNLAB kan förhindra att uppgifterna visas (mer information i användningsvillkoren för Kundens Hälsomapp).

Tidsbokningen kan göras via vår webbplats utan att logga in eller genom att logga in på Kundens Hälsomapp. 

3 Personuppgifter som behandlas

Personuppgifterna fås i första hand från patienten själv i samband med att tjänsten används eller under kundrelationen.

Personuppgifterna kan även fås från följande källor:
· Befolkningsregistret
· Finlands cancerregister, när screeningen produceras som tjänst åt kommunerna
· Institutet för hälsa och välfärd
· person som har kopplats till din profil, närstående eller vårdnadshavare
· part som tillhandahåller identifierings-, verifierings-, adress-, uppdaterings-, kreditvärderings- eller annan motsvarande tjänst
· annan producent av hälsovårdstjänster eller självständig yrkesutövare
· samarbetspartner med stöd av samtycke från patienten

Personbeteckning används för identifiering av patienten (Dataskyddslagen (1050/2018) 29 §). Patientuppgifterna kan inte behandlas utan att personen entydigt har identifierats. Om personen inte har en finländsk personbeteckning skapas en kod liknande en personbeteckning för att entydigt kunna identifiera personen. Även andra koder som identifierar personen eller händelsen kan användas.

Kontaktuppgifter (adress, telefonnummer och e-postadress) och minderårig vårdnadshavares kontaktuppgifter behandlas för att nå patienten i situationer som kräver att patienten kontaktas. Sådana situationer är bland annat 
· Postning av patientuppgifter eller fakturor
· Situationer där en tid avbokas
· Ny kallelse till undersökning
· Meddelande om undersökningsresultat som medför hot mot liv eller hälsa
· Begäran om tilläggsuppgifter i anslutning till planering, ordnande, förverkligande eller uppföljning av vården
· Kundkontakt i enlighet med förordningen om smittsamma sjukdomar
· Postning av betalningspåminnelse eller indrivning av fakturor
Patienten kan, på det sätt ärendehanteringen kräver, ge vårdnadshavarens eller en närståendes identifierings- och kontaktuppgifter samt uppgifter om yrkespersoner inom hälsovården i anslutning till exempelvis behandlingen av en remiss eller olika svar.

Därutöver kan man, på det sätt ärendehanteringen kräver och med rättigheter som stöds av lagen behandla även följande personuppgifter 
· Namnet på och kontaktuppgifterna till en laglig representant utsedd för en vuxen person
· Kund- eller annan identifierande nummer
· FPA-kort för beviljande av FPA-ersättningar 
· Modersmål eller kontaktspråk
· Den närstående du har utsett eller annan kontaktperson samt eventuellt släktförhållande och kontaktuppgifter
· Minderåriga barn
· Yrke
· Uppgifter om tidsbokningen 
· Uppgifter som insamlats eller sparats under telefonsamtal med patienten eller parter som har rätt att behandla uppgifterna
· Patientjournaler 
· Samtycken och förbud som gäller behandlingen av personuppgifter
· Uppgifter som erhållits från tredje parter, till exempel andra verksamhetsenheter inom hälsovården (grundar sig på avtal om tillhandahållande av tjänsten eller på samtycke)
· Faktureringsuppgifter
· Avbildningsmaterial
· Biologiskt material
Vad gäller användare av nättjänster behandlas av välgrundade orsaker bland annat 
· IP-adress
· Uppgifter i anslutning till identifiering
· Uppgifter om köp och användning av tjänster, historik och logginformation

Patienten är skyldig att med stöd av avtalsförhållandet lämna de personuppgifter om sig själv som krävs för att uppfylla avtalet samt de rättigheter och skyldigheter som ingår i avtalsförhållandet, inklusive att fastställa, göra gällande och försvara rättsliga anspråk som grundar sig på avtalsförhållandet. Om man inte har tillgång till personuppgifter om patienten kan avtalet inte träda i kraft och hälsotjänster kan inte heller tillhandahållas.

4 Överlåtelse av uppgifter

Patientuppgifter kan endast överlåtas till en annan organisation inom hälsovården eller myndighet eller annan i lagen fastställd part med patientens samtycke eller med stöd av lagen. (Lagen om patientens ställning och rättigheter 13 §) Överlåtande och mottagande av patientens uppgifter antecknas i patientuppgifterna. Patienten har rätt att på skriftlig begäran, i syfte att utreda eller utöva sina rättigheter i anslutning till behandlingen av sina kunduppgifter, få information om vem som har behandlat eller till vem uppgifter om honom/henne har överlåtits samt om grunden för användningen eller överlåtandet.
 
Uppgifter kan överlämnas till en närstående som patienten har angett endast i en sådan situation där patienten på grund av medvetslöshet eller annan motsvarande orsak är oförmögen att ge sitt samtycke, såvida det inte finns orsak att anta att patienten skulle förbjuda överlåtandet. (Lagen om patientens ställning och rättigheter 13 §)

Uppgifter kan överlämnas till indrivningsbyrå för indrivning av fordran. (Lagen om indrivning av fordringar (513/1999), 16 §)

Uppgifter kan överlåtas till Kanta-tjänsternas patientarkiv över kunduppgifter som administreras av FPA. (Lagen om elektronisk behandling av klientuppgifter inom social- och hälsovården). 

Uppgifter kan överlåtas till en annan fysisk eller juridisk person,, som behöver uppgifterna för uppfyllandet av livsviktiga förmåner, såvida uppgifterna behövs och rätten till integritet inte förbigår ovan avsedda behov av användning. (EU:s allmänna dataskyddsförordning artikel 6 punkt 1.e)

Patientuppgifter kan inte överlåtas i forsknings- eller statistiksyfte (Dataskyddslagen 31 §).

5 Förvaring av uppgifter

SYNLABs skyldighet att förvara patientuppgifter grundar sig på social- och hälsovårdsministeriets förordning om patientjournaler (298/2009, 22 och 23 §) och dess bilaga, där förvaringstiderna har fastställts samt på lagen om elektronisk behandling av klientuppgifter inom social- och hälsovården (159/2007).

6 Övrig information om behandlingen av patientuppgifter

Behandlingen av personuppgifter i patientregistret omfattar inte automatisk behandling, såsom profilering eller motsvarande åtgärder. Den personuppgiftsansvarige överför inte personuppgifter utanför EU/EES. SYNLAB kan köpa tjänster av utomstående som stöd för de egna tjänsterna. I detta falla avtalas behandlingen av personuppgifter genom avtal och behandlingen sker inom EU/EES.

Skyddet av uppgifterna beaktas tekniskt och organisatoriskt i varje skede av uppgiftens livscykel och skyddsnivån utvärderas kontinuerligt. Genom dataskyddsåtgärder förhindras att personuppgifterna behandlas på ett otillåtet sätt, förstörs, förkommer eller ändras på ett otillåtet sätt.  

7 Den registrerades rättigheter vid behandlingen av personuppgifter

Man ber den personuppgiftsansvarige verkställa den registrerades rättigheter. Obs! Om patienten har en vårdrelation med en anordnare av hälsovård som använder SYNLABs tjänster som underleverans eller SYNLABs Hälsomapp som patientuppgiftssystem är den anordnare av hälsovård med vilken patienten har en vårdrelation personuppgiftsansvarig. SYNLAB är inte i sådana fall personuppgiftsansvarig.
 
På grund av den tystnadsplikt som gäller för patientregistret ska SYNLAB identifiera patienten på ett tillförlitligt sätt i de fall den registrerade åberopar sina rättigheter (få tillgång till uppgifterna, korrigera eller radera uppgifter, begränsa behandlingen av uppgifterna). Förfrågningar via e-post an endast besvaras med allmän rådgivning. 

7.1 Rätt till information om behandlingen av personuppgifter
SYNLAB strävar efter att med detta delgivande ge en bild av behandlingen av personuppgifter i SYNLAB. Kontakta dataskyddsombudet på e-postadressen tietosuojavastaava@synlab.fi, om du vill ha mer information om behandlingen av dina personuppgifter. Du kan även skicka kundrespons via SYNLABs webbplats. 

7.2 Rätt till tillgång till personuppgifter
Var och en har rätt att få veta om personuppgifter om honom eller henne behandlas i registret. Om uppgifter behandlas i SYNLABs register har patienten rätt att få en kopia av uppgifterna, såvida inte SYNLAB med stöd av lagen har rätt att neka rätten till tillgång. 

När en patient begär en kontroll av sina uppgifter ska vi identifiera den som begär uppgifterna. I oklara situationer ber SYNLAB även om preciserande tilläggsuppgifter. 

Den registrerade kan kontrollera sina egna kontaktuppgifter, remisser, dataskyddsblanketten och ankomna svar via nättjänsterna om tjänsten har aktiverats och insyn i uppgifterna inte har förhindrats i kundportalen.

7.3 Rätt att korrigera uppgifter
Den registrerade kan be SYNLAB rätta, det vill säga korrigera sina uppgifter i det fall de är fel eller föråldrade. Om SYNLAB inte kan utföra korrigeringen ska de lagenliga grunderna för detta anges. 
De egna kontaktuppgifterna kan ändras via nättjänsterna efter elektronisk identifiering eller vid ett besök på SYNLABs verksamhetsställe. 

I tjänsten Hälsomapp kan patienten själv hantera vissa av sina uppgifter.
7.4 Rätt att radera uppgifter
Patientuppgifter som förvaras på grund av lagstadgade skyldigheter kan inte raderas på patientens begäran. SYNLABs skyldighet att förvara patientuppgifter grundar sig på social- och hälsovårdsministeriets förordning om patientjournaler (298/2009, 22 och 23 §) och dess bilaga, där förvaringstiderna har fastställts samt på lagen om elektronisk behandling av klientuppgifter inom social- och hälsovården (159/2007). 

Det är möjligt att förhindra att patientens uppgifter visas i nättjänsterna. För återställande av vyn kan en avgift enligt serviceprislistan debiteras. Du kan på SYNLABs verksamhetsställen be att man förhindrar att uppgifterna visas. Därefter kan du få uppgifterna från verksamhetsstället. 

7.5 Rätt att begränsa behandlingen av uppgifter
Om patienten anser att de uppgifter som behandlas om patienten är fel, de behandlas på ett lagstridigt sätt eller han/hon motsätter sig behandlingen av uppgifterna kan patienten be SYNLAB begränsa behandlingen av uppgifter. Begäran ska motiveras. I detta fall behandlas patientens uppgifter endast
· med samtycke
· om SYNLAB behöver uppgifterna för att fastslå, göra gällande eller försvara ett rättsligt anspråk
· på grund av ett allmänt intresse, eller
· för att skydda en annan persons rättigheter
Om SYNLAB begränsar behandlingen av uppgifter på grund av en begäran är SYNLAB skyldig att enligt sina möjligheter meddela begränsningen till dem som tidigare har erhållit uppgifterna.

7.6 Rätt att motsätta sig behandlingen av uppgifter
Patienten har rätt att motsätta sig behandlingen av sina personuppgifter. Detta kan göras när som helst med en motivering som rör en personlig specialsituation. I detta falla får SYNLAB inte längre behandla dina personuppgifter, med undantag för om det finns en verkligt viktig och motiverad orsak som upphäver den registrerades förmåner, rättigheter eller friheter, eller om en behandlingen av uppgifterna är nödvändig för att fastslå, göra gällande eller försvara ett rättsligt anspråk. 

7.7 Mer information 
Du kan läsa mer om dina rättigheter på Dataombudsmannens webbplats: https://tietosuoja.fi/sv/kann-till-dina-rattigheter

8 Dataskyddsombud
Om du har några frågor om dina rättigheter kan du kontakta SYNLABs dataskyddsombud: 
E-post: tietosuojavastaava@synlab.fi
Telefon: 050 536 0414
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