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AMMATTILAISEN TERVEYSKANSION KAYTTAJAREKISTERIN TIETOSUOJASELOSTE

Tietosuojaseloste on paivitetty 27.10.2021. Paivityksessa on tehty seuraavia muutoksia: rekisterinpitdjan nimi,
informoinnin ymmarrettavyys ja EU:n yleisen tietosuoja-asetuksen mukaisten kasittelyperusteiden tasmenta-
minen.

Rekisterinpitaja:

SYNLAB Suomi Oy (Y-tunnus 2674625-7), Kivihaantie 7, 00310 Helsinki
Rekisterin vastuuhenkil®: Kehityspaallikkd, palvelukehitys

Tietosuojavastaavan yhteystiedot: tietosuojavastaava@synlab.fi, p. 050 536 0414

1 Terveyskansion kayttajarekisterin kayttotarkoitus ja henkilotietojen kasittelyperusteet

Terveyskansion ammattilaiskayttajat ovat rekisterdityneet SYNLAB Suomen rekisteriin. Ammatti-
laiskayttaja on saanut kayttdoikeuden Terveyskansioon, kun ammattilaisen tydantaja (Sopimus) tai
itsendinen ammatinharjoittaja on sopinut SYNLABIn kanssa Terveyskansion kayttamisesta (Ter-
veyskansion Ammattilaisportaalin kayttéehdot). Ammattilaiskayttaja voi tehda lahetteita ja pyyntdja
tai kasitella potilaan hoitoon liittyvia tietoja tai tutkimustuloksia kayttéoikeuksista riippuen.

Potilastiedot tallentuvat erillisiin osarekistereihin rekisterinpitajittain. Kayttajat voivat toimia ymparis-
tossa rekisterinpitdjan edustajana, henkilétietojen kasittelijana, potilastiedon vastaanottajana tai po-
tilastiedon luovuttajana. Rekisterinpitajat ovat juridisesti sivullisia toisiinsa nahden.

Jokaisesta kayttajasta tallennetaan kayttajahallintaan valttamattémat tiedot. Kayttajan toiminnasta
jarjestelmassa tallennetaan tieto lokirekisteriin.

Tietosuoja-asetuksen mukaisesti kasittely on tarpeen sellaisen sopimuksen taytantdon pane-
miseksi, jossa rekisterdity on osapuolena, tai sopimuksen tekemista edeltavien toimenpiteiden to-
teuttamiseksi rekisterdidyn pyynndsta (EU yleinen tietosuoja-asetus art 6 kohta 1 b). Liséksi tietoja
kasitelldan rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi seka rekisterinpitajan oikeu-
tettujen etujen toteuttamiseksi. (EU yleinen tietosuoja-asetus art 6 kohdat 1 ¢ ja f)

Kayttaja voi antaa markkinointisuostumuksia Ammattilaisen terveyskansiossa. Suostumus on va-
paaehtoinen ja peruttavissa ilmoittamalla siitda SYNLABIlle.

Henkilotietojen kasittelyn tarkoitukset:
Lainsaadannon vaatimusten vuoksi

- Kayttgjan tunnistaminen, rekisterdinti ja kayttajatietojen yllapito (Laki sosiaali- ja terveyden-
huollon asiakastietojen sahkoisesta kasittelysta 784/2021, "Asiakastietolaki”)

- Tietoturva, vaarinkaytdsten ehkaisy ja virheiden korjaaminen (Laki sosiaali- ja terveyden-
huollon asiakastietojen sahkoisesta kasittelysta 784/2021, "Asiakastietolaki”)

- Tietosuojasdaanndsten vaatimusten mukaisesti palvelussa tapahtuneen tietojenkasittelyn oi-
keellisuuden osoittamiseksi ja muutoin palvelun tuottamiseksi ja kehittamiseksi seka sen toi-
mivuudesta ja tietoturvallisuudesta huolehtimiseksi

- Tietojen kasittely hoidon laadun varmistamiseksi (Laki potilaan asemasta ja oikeuksista
785/1992, "Potilaslaki”)

- Tietojen kasittely asianmukaisten toiminnan ja laitteiden seka potilasturvallisuuden varmista-
miseksi (Laki yksityisesta terveydenhuollon palveluista 785/1992, "Potilaslaki”)
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Sopimussuhteeseen perustuen
- Sopimussuhteen hoitaminen, kehittdminen ja seuranta seka viestinta
- Palvelunkayttajan tietojen hallinnointi
- Kayttajan tiedottaminen muutoksista tai muista kayttajan kannalta tarpeellisista asioista

Rekisterinpitajan tai kolmannen osapuolen oikeutettuun etuun perustuen, ellei sille ole em. lainmu-
kaista perustetta
- Rekisterinpitajan toiminnan suunnittelu, tilastointi ja kehittdminen
- Palveluiden tuottaminen, seuranta ja raportointi
- Palvelun kayton maaran seka kustannusten seurannan ja jaon selvittamista varten seka ti-
lastointitarpeisiin.

Raportointi- ja tilastointitarpeisiin tietoja kaytettaessa tietoja esitetaan siten, etta yksittainen
henkilo ei ole tunnistettavissa.

Suostumukseen perustuen
- sahkodinen markkinointi

2 Kasiteltavat henkilotiedot

Kasiteltavat henkilétiedot saadaan henkildlta itseltdan tai kayttajan tydnantajalta. Osa tiedoista syn-
tyy Terveyskansion kayttaman tekniikan avulla kayttajan kayton mukaisesti.

Terveydenhuollon ammattilaisen tunnistamiseen ja yksilGintiin
- etunimi, sukunimi, mahdolliset toiset nimet tai entiset sukunimet
- asema ja organisaatio
- henkilétunnus
- laakarin yksilointitunnus (ent. SV-numero)
- terveydenhuollon ammattilaisen rekisterdintinumero (Terhikki)
- kontakti-ID jarjestelmassa

Terveydenhuollon ammattilaisen tavoittamiseen yhteystiedot
- sahkoposti
- puhelinnumero
- osoite
- postinumero- ja toimipaikka

Terveydenhuollon ammattilaisen hyvaksynnat ja suostumukset aikaleimoineen
- kayttéehtojen hyvaksyminen
- tietosuojainformointiin tutustumisen ja tietosuojaselosteen hyvaksyminen
- kayttéehtojen mukaiset muut hyvaksynnat
- markkinointisuostumukset

Tietoturvaan, vaarinkaytdsten ehkaisyyn ja virheiden korjaamiseen
- palveluun kirjautuminen
- potilastietojen katselu, muuttaminen ja poistaminen
- kayttajan kayttama ip-osoite virhetilanteessa
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Terveydenhuollon ammattilaisen tekemat potilasmerkinnat aikaleimoineen, kuten palvelu kulloinkin
ammattilaisen toiminnan mahdollistaa. Esimerkiksi:

- lahetteen tekeminen

- pyynnon tekeminen

- muistioon kirjaaminen

- ajanvaraaminen potilaalle

Terveydenhuollon ammattilaisen tiedustelut, palautteet ja tyytyvaisyystiedot liittyen jarjestelman
kayttéodn, kayttdoikeuksiin tai SYNLABIn toimintaan.

Tietojen saaminen kolmansien osapuolten rekistereistd sekd seuraavilta sddnnénmukaisilta tietolah-
teilta:

o Digi- ja vaestétietovirasto (DVV)

e Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira)

4 Tietojen luovuttaminen ja siirtaminen

Kayttajan henkilétietoja (nimi ja organisaatio) voidaan luovuttaa kolmannelle osapuolelle (potilaan
hoitoon osallistuva muu terveydenhuollon palveluntarjoaja) potilaan tutkimustuloksen luovutuksen
yhteydessa tai muita kayttajan henkilotietoja kayttdjan nimenomaisella suostumuksella tai luovutuk-
seen oikeuttavan lainsaannoksen nojalla.

Viranomaisille siina tapauksessa, etta laki tai rekisterinpitajan tai kolmannen osapuolen etu niin
vaatii.

Potilaalla on oikeus saada tietoa asiakastietojen kasittelyynsa liittyvien oikeuksiensa selvittamista
tai toteuttamista varten terveydenhuollon palvelujen antajalta tieto siita, kuka on kayttanyt tai ke-
nelle on luovutettu hanta koskevia tietoja seka mika on ollut kayton tai luovutuksen peruste (Asia-
kastietolaki 2007/159, 18 §).

Rekisterinpitaja ei aio siirtaa henkilotietoja EU- tai ETA alueen ulkopuolelle.

Rekisterinpitaja voi kuitenkin kayttaa tarvittaviin erillisiin toimeksiantoihin palveluntuottajia ja ali-
hankkijoita, joilla on paasy henkildtietoihin ja kasittelya suojataan sopimuksella.

5 Tietojen sailyttaminen

Henkilbtietoja sailytetdan terveydenhuollon kansallisten sdadésten mukaisesti. Ammattihenkildn tie-
tojen tallentamiseen vaikuttaa Sosiaali- ja terveysministerion potilasasiakirja-asetuksen mukaiset sai-
Iytysajat seka Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkdisesta kasittelysta.

6 HENKILOTIETOJEN KASITTELYN SUOJAAMINEN
HenkilGtietojen kasittelyyn rekisterissa ei liity automaattista kasittelya kuten profilointia tai muita vas-
taavia toimia.

Henkilbtietojen kasittelya voidaan ulkoistaa ulkopuolisille palveluntarjoajille. Rekisterinpitaja ei aio
siirtda henkildtietoja Euroopan unionin tai Euroopan talousalueen ulkopuolelle. Kun SYNLAB ostaa
palveluita ulkopuolelta omien palveluiden tueksi, henkilttietojen kasittelysta sovitaan sopimuksella.
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Tietojen suojaus huomioidaan teknisesti sekd organisatorisesti jokaisessa tiedon elinkaaren vai-
heessa ja suojauksen tasoa arvioidaan jatkuvasti. Tietoturvatoimenpiteillda ehkaistdan luvatonta hen-
kiltietojen kasittelya ja henkilotietojen tuhoutumista, katoamista tai luvatonta muuttamista.

7 Henkilotietojen kasittelyyn liittyvat rekisteréidyn oikeudet

7.1 Oikeus saada informaatiota henkil6tietojen kasittelysta

Talla tiedoksiannolla SYNLAB pyrkii antamaan kuvan henkil6tietojen kasittelysta. Olethan yhtey-
dessé tietosuojavastaavaan sahkopostiosoitteessa tietosuojavastaava@synlab.fi, jos haluat lisaa
tietoa henkildtietojesi kasittelysta. Voit [ahettdd myods asiakaspalautetta SYNLABIn verkkosivujen
kautta.

7.2 Oikeus saada paasy tietoihin

Sinulla on oikeus saada tietaa, kasittelladnkd sinua koskevia henkilbtietoja rekisterissa. Jos kasitel-
I&an, sinulla on oikeus saada jaljennds tiedoista, ellei SYNLABIlla ole lainmukaista perustetta kiel-
taytya oikeuden toteuttamisesta.

Tarkastaessa tietojasi SYNLABIn on tunnistettava tiedon pyytaja. SYNLAB pyytaa myds epasel-
vissa tilanteissa tarkentavia lisatietoja.

Ensisijaisesti kayttaja voi tarkastaa Terveyskansiossa olevat omat henkil6- ja yhteystietonsa, suos-
tumukset sekd omille potilaille tehdyt |&hetteet ja saapuneet vastaukset Ammattilaisten Terveyskan-
sion kautta. Muussa tapauksessa tulee tehda kirjallinen pyynté SYNLABIn tarkastuskaytdnnén mu-
kaisesti.

7.3 Oikeus oikaista tietoja
Voit pyytaa meita oikaisemaan eli korjaamaan tietojasi, jos ne ovat virheellisia tai vanhentuneita.
Jos SYNLAB ei voi toteuttaa oikaisua, sinulle kerrotaan sille lainmukaiset perusteet.

Ammattikayttaja voi korjata joitakin tietoja Ammattilaisen Terveyskansiossa. Muiden tietojen kor-
jaukset SYNLABiIsta pyytamalla.

7.4 Oikeus tietojen poistamiseen

Rekisterdidyn pyynndsta ei voida poistaa tietoja, jotka sailytetaan lainsdadanndllisista velvoitteista
johtuen. SYNLABIn velvollisuus sailyttaa potilaan hoidon jarjestdmiseen suunnitteluun, toteutukseen
ja seurantaan liittyvat tiedot, perustuvat sosiaali- ja terveysministerion asetukseen potilasasiakirjoista
(298/2009, 22 ja 23 §) ja sen liitteeseen, jossa sailytysaikojen pituus on maaritelty seka lakiin sosiaali-
ja terveydenhuollon asiakastietojen sahkoéisesta kasittelysta (159/2007).

7.5 Oikeus rajoittaa tietojen kasittelya
Jos rekisteroity on sita mielta, etta kasiteltavat tiedot ovat virheellisia, niitd kasitelldan lainvastaisesti
tai han vastustaa tietojensa kasittelya, rekisteroity voi pyytdd SYNLABIa rajoittamaan tietojensa ka-
sittelya. Talloin kasitellaan rekisteroidyn tietoja vain

e suostumuksella

e jos tietoja tarvitaan oikeusvaateen laatimisen, esittamisen tai sellaista vastaan puolustautumi-

sen takia
e yleisen edun vuoksi, tai
e jonkun toisen henkilon oikeuksien suojaamiseksi
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Jos tietojen kasittelya rajoitetaan pyynnon perusteella, SYNLAB on velvollinen mahdollisuuksien mu-
kaan ilmoittamaan rajoituksesta kaikille niille, joille tietoja on aikaisemmin luovutettu.

7.6 Oikeus vastustaa tietojen kasittelya

Rekisteroidylla on oikeus vastustaa henkilGtietojensa kasittelya. Taman voi tehda milloin tahansa
henkildkohtaiseen erityiseen tilanteeseen liittyvalla perusteella. Talldin SYNLAB ei enaa saa kasitella
henkilbtietojasi, paitsi jos kasittelyyn on olemassa huomattavan tarkea ja perusteltu syy, joka syrjayt-
taa rekisterdidyn edut, oikeudet tai vapaudet, tai jos tietojen kasittely on tarpeen oikeusvaateen laa-
timiseksi, esittamiseksi tai sellaista vastaan puolustautumiseksi.

7.7 Lisatietoja
Lisatietoja oikeuksistasi voit lukea tietosuojaa valvovan viranomaisen Tietosuojavaltuutetun toimiston
verkkosivuilta: https://tietosuoja.fi/tunne-oikeutesi.

8 Tietosuojavastaava

Jos sinulla on kysyttavaa oikeuksistasi, voit olla yhteydessa SYNLABIn tietosuojavastaavan:
Sahkoposti: tietosuojavastaava@synlab.fi
Puhelin: 050 536 0414
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